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La résilience dans un monde connecté

Les réseaux de communication du Canada
forment l'infrastructure invisible qui rend la
vie moderne possible.

En tant que quatrieme service de base, ces systemes supportent
I'Internet, les réseaux mobiles, le GPS et d'autres interfaces
essentielles pour des secteurs clés comme les services d'urgence,
I'¢ducation, les finances, les soins de santé et le transport. Ces
systemes sont d'une importance publique vitale, mais sont largement
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Incertitudes futures

Au cours des 5 a 10 prochaines années, de nombreux risques
péseront sur les systemes de communication du Canada, qui
sont attribuables notamment aux facteurs suivants :

Menaces croissantes. Les hausses de la
température moyenne au Canada ont dépassé
celles observées a I'échelle mondiale, en
particulier dans I'Arctique. Les événements
météorologiques associés ont contribué a
décupler les colts de rétablissement a la
suite de catastrophes naturelles au cours des
50 derniéres années. En méme temps, les cas
de sabotage volontaire, comme le vandalisme
le vol de cuivre et les cyberattaques
coordonnées, sont en hausse.

Partenariats public-privé. Les technologies
de communication sont une nécessité
publique, mais ces services sont largement
exploités par des entreprises privées, avec
plus de 85 % du marché détenu par un nombre
restreint de grandes organisations. Les mises
a niveau futures exigeront des investissements
importants, alors méme qu'ils sont en recul. En
effet, les dépenses annuelles privées dans les

infrastructures de communication ont chuté de

600 M$ (6 %) depuis 2019.

Souveraineté des systémes. Les Canadiens
dépendent de plus en plus d'infrastructures
sous controdle étranger, comme le marché de
I'Internet par satellite, qui a doublé depuis
2018 et qui devrait encore doubler d'ici 2030.
Cette tendance, entre autres, souléve des
enjeux de souveraineté et de sécurité des
systemes, étant donné que des technologies
comme le GPS ont été bloquées lors de conflits
internationaux. La législation, comme le projet
de loi C-8 récemment présentée au Parlement,
considére la souveraineté des technologies de
communication comme une priorité.



https://www.canada.ca/fr/environnement-changement-climatique/services/changements-climatiques/centre-canadien-services-climatiques/essentiels/tendances-projections/changements-temperature.html
https://www.canada.ca/fr/environnement-changement-climatique/services/changements-climatiques/centre-canadien-services-climatiques/essentiels/tendances-projections/changements-temperature.html
https://www.canada.ca/content/dam/oag-bvg/2021-2024-reports/documents/parl_cesd_202111_05_f.pdf
https://www.cambridgetoday.ca/local-news/rogers-outage-in-cambridge-part-of-spike-in-telecom-vandalism-11311556
https://www.newswire.ca/news-releases/copper-theft-growing-at-alarming-rate-across-eastern-canada-847862848.html
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-057a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-057a
https://crtc.gc.ca/fra/publications/reports/policymonitoring/2025/ctmr.htm
https://www.iedm.org/fr/le-crtc-nuit-aux-investissements-dans-les-infrastructures-de-telecommunications-au-canada/
https://www.iedm.org/fr/le-crtc-nuit-aux-investissements-dans-les-infrastructures-de-telecommunications-au-canada/
https://www.grandviewresearch.com/horizon/outlook/satellite-internet-market/canada
https://www.grandviewresearch.com/horizon/outlook/satellite-internet-market/canada
https://www.aljazeera.com/opinions/2025/7/27/irans-plan-to-abandon-gps-is-about-much-more-than-technology
https://www.parl.ca/documentviewer/fr/45-1/projet-loi/C-8/premiere-lecture
https://www.parl.ca/documentviewer/fr/45-1/projet-loi/C-8/premiere-lecture

Sujets de recherche potentiels

Afin de contribuer a sécuriser les systemes de communication essentiels du Canada, nous adopterons une approche
interdisciplinaire pour comprendre et déterminer comment le Canada peut gérer les nombreux risques menagant la
connectivité et la continuité pour le gouvernement, les citoyens et les entreprises. Cette initiative de recherche vise a
réunir des chercheurs pour explorer des solutions et élargir les connaissances exploitables sur des enjeux tels que (mais

sans s'y limiter) :

Les facteurs environnementaux

Les phénomenes environnementaux, tels que les
conditions météorologiques extrémes, 'augmentation du
niveau de la mer, le dégel du pergélisol et les éruptions
solaires représentent une menace constante pour les
systemes de communication. Les éventuelles questions
peuventinclure les suivantes :

= Comment les infrastructures peuvent-elles étre congues
ou renforcées pour demeurer opérationnelles lors de
catastrophes naturelles provoquées par le déreglement
climatique, comme les feux de forét, les inondations, les
forts vents et les violentes tempétes ?

= Quels sont les outils de surveillance ou les systemes
d‘alerte précoce susceptibles d'améliorer la préparation
de l'infrastructure aux catastrophes naturelles a venir ?

= Comment les systémes peuvent-ils étre adaptés pour
résister aux perturbations météorologiques spatiales
éventuelles?

Les approches technologiques
novatrices

Les technologies émergentes peuvent contribuer a
renforcer la résistance aux intempéries, la cybersécurité
et la redondance des systémes. Les éventuelles questions
peuvent inclure les suivantes :

= Quelles technologies (p. ex. : satellites en orbite basse,
décentralisation, réseaux de nouvelle génération)
peuvent améliorer la résilience des systémes de
communication face aux cyberattaques et a leurs
propres défaillances ?

= Comment le Canada peut-il optimiser ou équilibrer
les réseaux cablés et sans fil pour améliorer la fiabilité
des services essentiels, comme les services d'urgence
etle911?

La gestion et 'économie

La gestion des systemes de communication exige un
équilibre entre l'intérét public et la propriété privée. Tous les
intéréts doivent étre équilibrés pour soutenir la résilience,
la sécurité et la viabilité économique a long terme. Les
éventuelles questions peuvent inclure les suivantes :

= Quelles politiques ou quels cadres réglementaires
pourraient contribuer a établir des directives en matiére
de sauvegarde de systéme, comme les exigences liées a
la redondance et a I'alimentation électrique de secours ?

= Quels modéles économiques pourraient contribuer a
répartir de fagon équitable entre les gouvernements, les
fournisseurs et les consommateurs les colts ainsi que
les incitatifs pour diverses mesures de résilience ?

L'acces équitable

Tous les Canadiens ont besoin d'un acces permanent
aux réseaux de communication, y compris ceux des
communautés qui font face a des obstacles a la
connectivité persistants. Les éventuelles questions
peuvent inclure les suivantes :

= Comment soutenir la résilience des systemes de
communication pour les communautés rurales,
éloignées, nordiques et autochtones?

= Quelles exigences en matiere d'accessibilité ou quels
principes inclusifs en matiere de conception doivent
étre intégrés a la planification de la résilience pour
contribuer a répondre aux besoins des utilisateurs ?

Le contexte canadien

Bien que des groupes, tels que la Bangue mondiale, aient
publié des guides sur la résilience des communications, le
Canada doit faire face a des enjeux uniques qui peuvent
nécessiter une analyse contextuelle. Les éventuelles
questions peuvent inclure les suivantes :

= Comment des facteurs uniques, tels qu'une superficie
étendue, des noyaux de population décentralisés et
les droits fonciers autochtones, doivent-ils étre pris
en compte dans I'élaboration et la mise en ceuvre
de stratégies de résilience dans le domaine des
communications au Canada ?

= Comment la souveraineté des systémes de
communication du Canada pourrait-elle étre promue
alors que la dépendance a I'égard des infrastructures
sous controle étranger continue de croitre ?


https://openknowledge.worldbank.org/entities/publication/343e201b-755b-4d5c-95df-1ae1488a1929

A propos du
programme de Explore est le programme de recherche

interdisciplinaire et prospective du Groupe CSA,

rechel‘che Expl()l‘e congu pour répondre a des enjeux complexes et
émergents qui dépassent les limites habituelles.

de la CSA Le programme de recherche Explore du Groupe

CSA réunit et soutient des experts de plusieurs
disciplines afin de relever les défis systémiques
sur des sujets spécifiques pertinents au cours de
la prochaine décennie et au-dela. Les projets de
recherche individuels contribuent a faire progresser
les connaissances selon les perspectives de
leurs disciplines respectives. Ensemble, leurs
perspectives éclairent la réponse proactive du
Groupe CSA aux besoins futurs.

Pour en savoir plus sur le programme et comment
présenter une demande, veuillez consulter :

https://www.csagroup.org/fr/normes/centre-
de-recherche-du-groupe-csa/programme-de-
recherche-explore-du-groupe-csa/

La date limite de soumission des demandes
est le 1" juin 2026.

Le Groupe CSA s'efforce toujours de fournir des informations a jour et exactes. Toutefois, aucune déclaration ni garantie, expresse ou
implicite, n'est faite quant au fait que ces informations répondent a vos besoins spécifiques, et toute utilisation de celles-ci se fait a vos
propres risques. Veuillez communiquer avec du Groupe CSA pour obtenir plus d'informations sur nos services.
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